2.A
RFC2350

RFC 2350 UNTAR CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi UNTAR CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai UNTAR CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi UNTAR CSIRT.

1.1.

1.2.

1.3.

1.4.

1.5

Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 19 Agustus 2024.

Daftar Distribusi untuk Pemberitahuan

Rektorat Universitas Tarumanagara.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.untar.ac.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditandatangani dengan PGP Key milik UNTAR CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 UNTAR CSIRT;

Versi :1.0;

Tanggal Publikasi : 19 Agustus 2024;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2,

2.3.

2.4,

Nama Tim

Universitas Tarumanagara Computer Security Incident Response Team
Disingkat: UNTAR CSIRT.

Alamat

Gedung Utama Kampus 1 Universitas Tarumanagara, JI. Letjen S. Parman No. 1
Jakarta Barat

Zona Waktu
Jakarta (GMT+07:00)

Nomor Telepon
087771750509


https://csirt.untar.ac.id/rfc2350.pdf

2.5.

2.6.

2.7.

2.8.

Nomor Fax
021-5638331

Telekomunikasi Lain

081513027484 (Narahubung-1)
08119187711 (Narahubung-2)

Alamat Surat Elektronik (E-mail)

csirt@untar.ac.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
ID : 0xA10147FD
Key Fingerprint : D97F FA70 7941 FAA8 3316 4C8A AFD1 359B A101 47FD

xsFNBGa1wzYBEADj41zBkZ4zL HQ9+26KksiNVyc+7BeJFEiGlyM92iZ6dCxhXmDi
iazhzYdZm67JzIJ2v8YunsgSFEdxFz0zlliYfMiZPjEjRX10hRp1PenRXGzXQYCy
[+xBasWR/NSTz7mRrfJTSVxe7G6W27a1idBVPcGn28GJgjRUTC6VLIWbLYhyvdJH
VesjnSyamO4yVOIFIRAaVMTR/CVMCGQWI/Ej9cuoWImBSvwzP3qImtLDORkWhZNIa
48wyVGDYO/FYGYgt3/vZTdrigNaoVVYX2EYz6IMJI5Sw6RumSbWn9+WRBqe7cak1C
AuBLzIErf32pP/g89uRTz0lunk2knn5L910eP48q9bHqj+Agm1ZfYOHO/MBMHrSU
RpEMVGGL/huEtIUBPXN99R/siBIF6tjFLIIC8cM9I5YumYAYgYMh2DG+vORGNrIm
MtTDS43TZioKGOguSa/d/uwHSbBxmVgDIciZy4LdUCOFAYzEsjafUhMKUvORKvhc
nPIs33dFT46rcaWowbmtY7Q64AXZyXsv/400sBhVxCqDyo8r/kPNOCAsJ8QSVhjD
8H6zCz1Q+wZwofplewhlgWwRKbWvdm+PQdANOUHPOq14x/GECXF 1pplzP023WNQc
vtRNd7aaboDM/t6WMBRMF 3vb2RooZbeMsS+FQJ6+C2znPoPxKNIDte/GCWARAQAB
zROVTIRBUIBDUOISVCA8Y3NpcnRAJWS50YXIuYWMuaWQ+wsF6BBMBCgAkBQJmtcM2
AhsvAwsJBwMVCggCHgECF4ADFgIBAhkBBQKAAAAAAAOJEK/RNZUhAUfIBIMQAJY2
fnkjPTGPz2eJwxD7qgevyzBvvaFyN0+u2iBDji4Z1LBjolWXJipiVeEEi8q7e/2w4
LWjgKQ5mvWun/fjlLagqQ/fBGCtXb2Hpyd5Mbbv4nPogKE4kdBB5GOMH6tAeM2sXZ
IFKcFimmUu9h09cWxMryeAObQtRHPAdJeZRDy06 SmvjymCpDyghjSmFvLDMf/KUS
e1LHmMx7hkcOKcz/kwwdinaLp7sNBu5YzWGvqetfY pSN70A5WayppQfDZE6BNZNqi
LxxyjJgp8zGE+6xvfCCmOjosuqvigTJyTynI TRQkNN5V3BkSp0131ghL8pncGacl
fJOHW1YO20h4Dx9A7WTO0WvUhnKSAPYzlj2rAkPt6roLyOPKJ7V+e0i93vZgSovt
ZZvvIcoKH9t3JUA120MDnkWm6RsHR7K3J9bk/CGkSSEbOP55LTFoFIQjZox+oalj
YeVTtANNFPMEKGhaJb2Nz3riWYdX28FbmtUZIM5VAg5tH5KF SnjTW6sntKjcjdFq
LIIzZNWijy3I+zLiatOeF+liR6sSmUcJIGOI7FPUdBBmMgX3uWoBvDjHaLgTdbQnMUI
KZIQIARpSBIhSa37YtjU/GtrOmBcB1bEqUkf4gxXwC5en/xPh/GLQQSuL96fddWe
uO0Z0xh2DUDVgogcl4nvCkQB2c4eYFFJJuD3z14dzsFNBGa1wzYBEAC7irm5boSq
VgamzSyuhCF/yketCbyJkvmtkotF3RNXZNo5Fz02/zAcEIrNstXafEfPsxx7APcY
49gSK8XWJcJZKyK5ks3ggTMPZzgjmSrVLxZbgEVSyCAgxnX0dDA3bSIfSnogrg/o
AONIofRMxiwuXy0SxIgKA1Mx0gSTZL91ynRs6f9WARGplY pmWTvlddcGVLuzFmpk
L7we2GtoaegD87WiXW70Cgx2w8g/w7NtwRuzDWkIY2+EZGOvhGfugakM9INAIOGE
oyJYgFVbEEUGIFKLC2epS8/RLFH8xZNf4LSkq61/Z8cknIDwzlIXIMuSIbB7ESbA
4cGLsdNcK+FQTva3rHoi4SP/AVgGyzRK9F8e1Gosb6CCGsBFBTLor4fu7OaJuEmC
81fBeSHRmIDAwgHcq92TNHWgFLzCBaNEtryeHQOqYOxEJDoTHcrhHMaJdgs1YHjvl
/gqQgh7ValHA4JfRjsDqllzrd/V30h9NX07/kJTwBkxvTmHflyxb9HUfOxO2+cwy
QaQQuFiL64umZcsLGCOyDTkuoLDVoKdahw3N+SN1hXTT3RhcQLq1Y8erMAVnIYzF
KblZ9TsqGwpLKdHk4kt1htgSjVQF2ZI8ZIMMNJ9fpoiY X5PwL65Mej9MUgzRAbvW
v+N2XzL1MC5x6DiIM5TNfMUqgTxaDf+OPleQARAQABwsOEBBgBCgAPBQJmMtcM2BQkA


 SfitG
hPmBY+C7aTNrkiROivT6cHezEZwWtAVU70HU59eVgn6MLDqgsvYjsqcu56rrY Sdzps
fOOw25jpNtGUmMQhI474vCGTrwzFeVFdBrCxn110bYm46 TSUQALHTWNMudPvXeHVj
a2h8GJ5ZSMeiYm9fnf0QgemDQrtRwxFH5SfqSNf/nilXr0Aud943KB9SoMOIJ0sa
VXnRvYiXYzGXJANONZgXQg3/CinJjtjjG6pHINRyDwD8V6Y97JH+R8RuJIM/zDdf
99KIT70P5JnBVbGgT/GRUYXxWM+03bNDZ4sO2uWk6+MNI/z/bAJ4AOZERISDH/eCTH
xvxrfBexgF SFwfH049zg1caaBZJjRvrmklcrXwgsRJOnxgjoTYXm6Pv5VP5a2wAY xxxx+fk2k0yydtbfsiatC3XLTJesJ7XN8VgaQ5dmtSW12LPQ2p
TeMtL2gPMUIbaXpaFwONDNOz6yXdLgfdpxun9nqgFgsD3xIClgie8QA4VAOkrOsn
5+TOLNY1BQtMdTGypkzcXwARAQABwsOEBBgBCgAPBQJmMtcM2BQKAAAAAAhsuAikJ
EK/RNZuhAUf9wV0gBBkBCgAGBQJmMtcM2AA0JEDE3ECOPAMNY2G4P/10c6M+kjkkD
Tva2mNRkUm9ErDIwdipyhuCzDygFbk6uemu/7kVOulZE8Yzued8SXqemIFIf8e9n
i2xDKjfDBIz41JKJMV/s+katUyvfrWoFaJ/sVo1Nz3kn2VwfNvD9Y CiHgpOB6NPI
tSOSFrVPFYwsVxgTmkexnTFOmcEzf7C4zlyONAKS5Xc5Q/mPKC21u6aTkjMDz1Jiw
TwCYe7Pp8PuvsoD1/OPi8A7TNKz/XXexCq7jGXJ8g6DhOei3i/72hrPHajgXVEWp
EFESKWNYOIFXtMPPPTDSMK4uF XEDAjBn7CV4KzgG9ECPuYtkTgEU9CLb5KAON2XC
6hFzs2wBVha+6ILrNIXURK/SFLaFnOmOlykIGHbf2fkrwvvvgZRKOtQcr64a2ixR
CROct7R2m4ZveGBtyby+6Ps0O4rO6CJ/uCMCJED 14wfgbpArgNy48KU/HYNF+cZri
74qpnDNKMe9uhjlvMwzYRdm99PXfOQUBMOFbHNwMZg5BawoRU4ga5Woltd/6BKBi
AAaiUKPsOGleyZC71Cbbsw/sYXnQVOCDyBexqggwI3hYqW1nvmckrVIoHGOfqcjAQ
ru/6cVepjdCihIhPgDHZMnuP7MY 1J8P/NctFHVPCx7JEOJAUVY41EWEGMDO08t2pT
oWfczVXHe/pBYNgFNLxN2L/dBBzESL+FLWEP/0y/H8cNxzpBosRXB4hhuge1m10J
36xRIXVr8YYGcE71uwOdXyQjQMYMrsEysZ0730vCHIT4igOLF XVmWX7gjGsWAJXj
Qjm4GRitrXYRA6mOiYIsk3qTY?2kaj82dsLjQEBqgXIvj1spaDvcLublkRiMMnUwaNf
bEmtXZo0maZCKXcF4dCT9lpxb0s+EMEmtwwiDjWh/itW2XOMRyPMN85XRDFhgBLO
kJJvVv7szi1+U2anCE5BN4d43IVrNglloybGSTvZyjjPIkTYN87/50Nbon8vpp74
TfJCOA5g56UqlrzDW1INb4Y mmMoi+XwldOP8NjIKkkRngTEsbaM+/cMQCOaKpJof
abAJByDcvAU12a5LYSR3zrieE5gansamzAG6H7bEIT 2laTcXboKiJynJgsiseKdAd
P5AdEjL26XbVJybnp8hM+9WSd9403VsYza1JaWgU5a/fMS5NQ6EEtLxuhEFsRGjfJ
jGepJNc/2kTOTo7E+ejKEsYkrR5UtdwUaE/s8UygHgnPnsDeUA2uel2MLQKy7PFZ



2.9.

2.10.

2.11.

phD9tVekjtqE5FaCKD9S/kJvdlu+67+eEJ61+QFFeqgblceVIANycovpB/+i5Rh4W
szmK/Pm4eW/|LNHUgxsCCBFXPDtBjQ3Aq2/CR4zobDJ4q0aAe0YSJQINC3l1hOYw9
/0mIQdDtBgNcZotL

=f4u8

File PGP key ini tersedia pada :
https://csirt.untar.ac.id/publickey.asc

Anggota Tim

Ketua UNTAR CSIRT adalah Kepala UPT Pusat Komputer, dengan anggota tercantum
dalam SK Rektor Universitas Tarumanagara.

Informasi/Data lain
Tidak Ada

Catatan-catatan pada Kontak UNTAR CSIRT

Metode yang disarankan untuk menghubungi UNTAR CSIRT adalah melalui e-mail pada
alamat csirt@untar.ac.id atau melalui nomor telepon 081513027484 (ketua csirt) atau
08119187711 (narahubung-2) UNTAR CSIRT pada hari Senin s/d Jumat jam 08.00 -
21.30 atau melalui nomor Whatsapp 087771750509 di jam atau hari yang lain dan siaga
selama 7 hari 24 jam.

. Mengenai UNTAR CSIRT

3.1.

3.2.

3.3.

3.4.

Visi

Visi UNTAR CSIRT adalah menjaga keamanan siber dan mencegah terjadinya

kejahatan siber pada pengelolaan Teknologi Informasi di Universitas Tarumanagara.

Misi

Misi dari UNTAR CSIRT, yaitu :

a. Membangun, mengkoordinasikan, mengkolaborasikan, dan mengoperasionalkan
sistem mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap insiden
keamanan siber di lingkungan universitas Tarumanagara.

b. Membangun kerja sama dalam rangka penanggulangan dan pemulihan insiden
keamanan siber pada Infrastruktur Teknologi Informasi di lingkup Universitas
Tarumanagara

c. Membangun kapasitas sumber daya penanggulangan dan pemulihan insiden
keamanan siber pada lingkungan universitas Tarumanagara

Konstituen

Konstituen UNTAR CSIRT meliputi :
a. Lingkungan kerja akademik Universitas Tarumangara
b. Lingkungan kerja non-akademik Universitas Tarumangara

Sponsorship dan/atau Afiliasi

Pendanaan UNTAR CSIRT bersumber dari Universitas Tarumanagara



3.5.

Otoritas

Untar CSRIT memiliki wewenang untuk menangani insiden, melakukan mitigasi,
investigasi, dan analisis dampak insiden, serta pemulihan pasca insiden keamanan
siber di lingkungan Universitas Tarumanagara. Mereka juga dapat berkoordinasi dan
bekerja sama dengan pihak lain yang memiliki kompetensi untuk menangani insiden
yang tidak dapat mereka selesaikan sendiri.

4. Kebijakan — Kebijakan

41.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

Untar CSIRT menangani berbagai jenis insiden siber, termasuk: a. Perusakan situs web;
b. Serangan DDoS; c. Malware; d. Phishing; e. Pembajakan akun; f. Akses ilegal; g.
Spam; h. Insiden siber lainnya.

Dukungan yang diberikan oleh Untar CSIRT kepada konstituen bervariasi tergantung
pada jenis dan dampak insiden. Layanan penanganan insiden didasarkan pada laporan
dari konstituen.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

Untar CSIRT akan bekerja sama dan berbagi informasi dengan CSIRT atau organisasi
lain yang terkait dengan keamanan siber. Semua informasi yang diterima oleh Untar
CSIRT akan dijaga kerahasiaannya.

Komunikasi dan Autentikasi

Untuk komunikasi biasa, Untar CSIRT dapat menggunakan email tanpa enkripsi data
dan telepon. Namun, untuk komunikasi yang memuat informasi sensitif, terbatas, atau
rahasia, mereka dapat menggunakan enkripsi PGP pada email.

5. Layanan

5.1. Layanan Utama

Layanan utama dari UNTAR CSIRT vyaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber

Pemberian peringatan terkait keamanan siber adalah layanan yang bertujuan
untuk menyebarluaskan informasi mengenai ancaman atau insiden siber kepada
pihak yang berkepentingan. Layanan ini dilakukan oleh tim tanggap insiden siber
Untar CSIRT atau organisasi yang bertanggung jawab atas keamanan siber.

5.1.2. Penanganan Insiden Siber

Serangkaian langkah yang diambil oleh Untar CSRIT untuk mengidentifikasi,
menganalisis, dan menanggulangi insiden keamanan siber di lingkungan
Universitas Tarumangara.



5.2. Layanan Tambahan
Layanan tambahan dari UNTAR CSIRT yaitu :

5.21.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

Penanganan Kerawanan Sistem Elektronik

Penanganan kerawanan sistem elektronik bertujuan untuk melindungi sistem
dan data dari berbagai ancaman siber yang dapat merusak atau mengganggu
operasional.

Penanganan Artefak Digital

Layanan ini melibatkan pengumpulan, analisis, dan pemulihan artefak digital
yang terkait dengan insiden siber. Artefak digital bisa berupa log file, file yang
terinfeksi malware, atau data lain yang relevan. Tujuan utama dari layanan ini
adalah untuk mendukung investigasi insiden, memulihkan sistem yang
terdampak, dan menjaga integritas bukti digital.

Pemberitahuan Hasil Pengamatan Potensi Ancaman

Layanan ini bertujuan untuk memberikan informasi kepada konstituen mengenai
potensi ancaman siber yang terdeteksi. Informasi ini dapat mencakup deskripsi
ancaman, indikator kompromi, dan rekomendasi tindakan pencegahan. Dengan
pemberitahuan ini, organisasi dapat mengambil langkah proaktif untuk
melindungi sistem mereka dari ancaman yang mungkin terjadi.

Pendeteksian Serangan

Layanan pendeteksian serangan melibatkan penggunaan sistem deteksi intrusi
(IDS) dan alat pemantauan lainnya untuk mengidentifikasi aktivitas
mencurigakan atau serangan siber yang sedang berlangsung. IDS dapat
mendeteksi berbagai jenis serangan, seperti serangan DDoS, malware, dan
upaya akses ilegal, dengan membandingkan pola lalu lintas jaringan dengan
tanda-tanda serangan yang dikenal.

Analisis Risiko Keamanan Siber

Layanan ini melibatkan identifikasi, penilaian, dan prioritisasi risiko keamanan
siber yang dihadapi oleh organisasi. Proses ini mencakup evaluasi kerentanan,
analisis dampak potensial, dan pengembangan strategi mitigasi untuk
mengurangi risiko. Analisis risiko membantu organisasi memahami ancaman
yang mereka hadapi dan mengambil langkah-langkah yang tepat untuk
melindungi aset mereka.

Konsultasi Terkait Kesiapan Penanganan Insiden Siber

Layanan konsultasi ini menyediakan pendampingan dan saran kepada
organisasi mengenai kesiapan mereka dalam menangani insiden siber.
Konsultasi ini mencakup penilaian kesiapan, pengembangan rencana respons
insiden, dan pelatihan untuk meningkatkan kemampuan tim dalam merespons
dan memulihkan diri dari insiden siber.



5.2.7. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini bertujuan untuk meningkatkan kesadaran dan pemahaman tentang
keamanan siber di kalangan karyawan dan pengguna sistem. Ini mencakup
program pelatihan, kampanye kesadaran, dan sosialisasi mengenai praktik
keamanan terbaik. Dengan meningkatkan kesadaran, organisasi dapat
mengurangi risiko insiden siber yang disebabkan oleh kesalahan manusia.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@untar.ac.id dengan melampirkan
sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

a. Sampai saat ini UNTAR CSIRT hanya merespon dan menangani insiden keamanan siber
yang terjadi pada perangkat kerja yang ada di lingkungan Universitas Tarumanagara.
b. Penanganan insiden jenis malware tergantung pada ketersediaan tools yang dimiliki.



